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保卫处报警电话：北区 0551-63513112；南区0551—63828112

各二级学院、相关部门：

自6月3日，学校保卫处、学生处、研究生院联合下发《安徽

建筑大学防电信诈骗工作方案》以来，我校仍然发生多起学生电信网

络受骗案件，保卫处在对所有案件进行认真分析和调研后，制定此警

示通报，请各二级学院认真向学生宣讲，以案示警、以案为戒。具体

通报如下。

1.刷单及变相刷单诈骗

案情回顾1：骗子通过网络加张同学为好友，通过聊天获取学生

信任后发送APP网址让学生下载，下载后骗子安排接待员拉学生进

群。开始任务是几十块钱，做完之后如实返给学生几十块，第二个单

子是500元，做完之后骗子返600元给学生，第三个是1800元，学

生在刷单的过程中，客服说其操作错误，需要补单刷新数据，不然无

法提现，于是该生找同学借钱，补上了单子，后来客服让学生完成任

务，但是又出现了无法提现的问题，学生发现上当受骗。

案情回顾2：张同学在网上结识某网友，该网友推荐下载

鱼欢 APP，说在此 app 中做数据点击能得佣金，随后张同学



根据对方指导陆续做了五次，金额分别为 30、100、300、1000、

2000 元，并成功获得佣金。做完 5 次尝到甜头后，张同学于

2021 年 9 月 10 日又分别转账 2000 元和 8000 元，其中 8000

元为同学借款，共计转账 10000 元后，对方将张同学拉黑，

此后张同学报警。

案例分析：张同学下载了“国家反诈”APP，但没有开启

预警和自检。诈骗分子通过QQ群、微信、微博、抖音、短信等发

布广告，打着“高薪”“轻松”的旗号引诱学生上钩。让学生按要求

在其提供的网店内购买物品，成功后不仅退还本金，还会支付小额佣

金，给点“甜头”，博取学生的信任。后面就会要求学生购买价值较

高物品，再次购买后，学生会发现，对方并未退还学生的本金，而且

也未支付佣金。当学生咨询对方怎么回事，对方告诉学生，刚才学生

刷单时系统出现问题，资金被冻结，必须拿资金去解冻;或者继续做

任务，才能把刚才的大额本金退回。抓住学生想拿回钱的心理，再次

让学生入套。骗子注重骗术的完整性，即使受害人不愿意付款刷单还

谎称退款申请需要12天，其实就是拖延被害人发现被骗的时间，以

便骗子有充足的时间转移诈骗资金，耽误受害人报案的黄金时间。

2.冒充客服诈骗

案情回顾：张同学准备在淘宝网卖闲置物品。点了“卖了换钱”

的按键，页面自动跳到了闲鱼平台。后来，一个叫做某海外代购的人

在淘宝聊天栏给学生发信息，说因为学生没有商家资质，平台把他的

钱冻结了。然后他发了一张微信二维码截图给学生，说是客服发给他

的。学生扫了这个二维码，发现里面是“闲小鱼”的聊天框。这个“闲

小鱼”给学生发了她的工号来证明身份，然后跟学生说在闲鱼平台上

售卖东西都要先交3000元开通商家资质，并说开通商家资质后3000

元会立即返还，随后发了一个二维码。学生用淘宝扫描了二维码，购



买了3000元的券。“闲小鱼”又要学生支付6000元保证金。学生询

问是否能先退回3000元再交保证金。可是对方说3000元要到总部办

理取消资质后才能退款。随后对方又发来了一个微信二维码。学生支

付了6000元，对方又以各种理由要求继续付款。这时，学生才发现

可能被骗了，下载了闲鱼app咨询了客服。客服说学生被骗了。

案例分析：张同学已下载国家反诈中心APP，但未打开来电预警

和短信预警功能。诈骗分子先是通过不法渠道在一些网购平台设置非

法链接，消费者一时辨别不清误认为是正规网站。骗子利用消费者信

息不对称或者未详细核实的情况下获取对方信任，接下来就以各种理

由开始行骗了，诱导受害人扫描骗子发过来的二维码、或是填写银行

卡号、支付宝账号、密码等等，从而将受害人账号内的钱财转移，套

现获利。

3.冒充好友亲人诈骗

案情回顾：张同学收到QQ上高中同学钱欣（女）的留言，称自

己姐姐住院急需用钱，而自己微信未绑定银行卡，需要他中转下，于

是通过银行给张同学的中国农行卡汇了2800元，并附上转账截图（其

实未转），并催促他抓紧给其姐转账，等着急用，在反复催促下，加

上他认为钱过一会才能到账，由于月底生活费紧张便给对方发过来的

转账码上扫了1200元，但对方并不满足于此，反复强调到自己姐姐

急需用钱，可否继续转入，在对方急促催促下，怀疑自己受到网络诈

骗，想起给对方打电话确认身份，拨通了qq电话后对方并未接听，

于是便意识到自己上当了，情急之下就直接拨打了110。

案情分析：诈骗分子通过非法手段盗取了受害人同学的QQ，谎

称亲戚做手术急需用钱，由于受害人和朋友关系很好，受害人便相信

了对方。诈骗分子以微信无法支付为由，想让受害人帮忙转账，并提

供了银行转账的截图，当受害人提出没收到钱时，故意说银行转账有



延时，希望能先垫付。受害人看到银行转账截图时，以为对方真的转

账给自己，不知道截图是可以伪造的，在钱未到账的情况下，过于相

信对方。
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