附件3
安徽省检察机关办理的在校学生

犯帮助信息网络犯罪活动罪案件分析报告

伴随司法机关对涉电信网络新型犯罪活动的大力打击，帮助信息网络犯罪活动罪(以下简称帮信罪)迅速增为热点罪名。个别在校学生由于社会阅历不足、法治观念淡薄、在利益诱惑面前，逐渐沦为电信网络犯罪的“工具人”，被司法机关依法追究刑事责任。现就“断卡”行动开展以来，全省检察机关审结的在校学生犯帮信罪的案件情况，予以梳理分析建议，以期引起相应的重视。

一、基本情况

(一)作案行为模式

在校学生涉帮信犯罪的行为模式，体现在帮助信息网络犯罪活动的全部链条，有前端提供技术性帮助，中端提供劳务性帮助和末端提供支付性帮助。

1.前端技术性帮助。即在前端调试运行服务器等设备类，获取技术性报酬收入。主要有：1)接受关于电信设备操作运行的培训，帮助中转设备信号;2)通过 QQ 聊天软件联络，帮他人运行调试“苹果皮”通讯设备用于网络拔号，采取随机分组，轮流驾车载设备在城区流动作案;3)网上主动寻找需要做赌博网站 APP广告推广业务的上家，待上家将含有“富狗娱乐”、“全民棋牌”、“获取天官”、“云顶棋牌”等赌博网站 APP下载链接的短信打包发来后，作为“机房”，利用“猫池”设备大批量群发转发给下家，从中赚取差价获利。

2.中端劳务性帮助。即在涉电信网络诈骗公司通过出卖劳动、获取工资收入。主要有:1)作为公司工作室员工，提供支付结算劳务，帮助转移来路不明的资金;2)作为公司业务员，按照公司提供的“话术”模板，领到“料子”(即客户电话号码)和群码后，为多个上家公司拉拢“客源”。如谎称是各大银行，证券公司或数字货币交易平台等等的客服人员，推广免费股票交流群、以群内有老师免费指导、牛股推荐、大盘分析等为名，引诱炒股或炒货币的人加微信进入如“天下散户是一家”、“华山论剑”、“飘红天下散户交流群”等多个不同上家指定的微信群;3)作为公司工作人员，在某市便民服务站、某县微帮、微信朋友圈等平台大量发布诱导信息，招收不明真相的兼职人员后，再将兼职人员的身份证、银行卡、手机号、QQ号等信息注册支付宝账户后提供给上家。如“招聘日结兼职10位，工资140元，满16周岁男女即可6-8小时完成，GM游戏充值代收，代收提供本人支付宝账号”等该类诱导性广告。

3.末端支付性帮助。即单纯的为他人提供各类可用于收款的个人信息。主要有:1)提供个人银行卡;2)提供微信、支付宝收款码及银行卡账户;3)提供银行卡(有时开通网银U盾)、支付宝账户、手机卡(有时开通国际漫游业务等)4)提供商户) 收款二维码，如对商户谎称自己的支付宝需要套现，承诺给予商户手续费后，收集商户收款二维码提供给上家。

(二)作案行为危害

帮信罪的法定刑为三年以下有期徒刑或者拘役，并处或者单处罚金，其最高刑仅为三年有期徒刑。在校学生涉帮信犯罪一般仅是提供帮助，大都只获取千元或百元的好处，却成为其上游犯罪人远程遥控，获取他人钱财的关键一环。诸如冒充警察、网络招嫖的、网络炒股等等新型电信网络诈骗犯罪;又如通过即时通讯工具截取裸聊视频用于威胁的敲诈勒索等传统型犯罪网络化。该类与网络通信技术相结合而产生的新型违法犯罪，侵害群体众多、社会危害性大，是司法机关的打击重点。

二、防治建议

学生是将来社会政治、经济和社会发展的主力，“校园无诈”需要学生、学校与社会的共同努力，积极防范电信网络犯罪的侵蚀。

(一)加强学生自身的能力素质

学习压力、就业压力和经济压力是很多走出家庭的在校学生需要面对的问题，其身处校园却力探社会，试图磨刀霍霍，体力能力在强健和上升阶段，心智理念尚在成熟与幼稚之间。面对技术网络迅猛渗透，网络经济及其伴生的违法犯罪向纵深扩展，急需加强在校学生防范电信网络犯罪的知识储备与实践能力，保证其在兼职就业时，辨别并远离犯罪风险的能力;要加强在校学生个人信息的保护意识,养成良好的上网习惯，树立正确的友谊观、金钱观和奋斗观，增强对“电信网络犯罪”的免疫力。

(二)加强学校对学生的教育引导

学生法律素养的培养是法治社会一项需要长期坚持的重要工作，学校要将宣传教育与防范学生犯罪深度融合，校园法治教育工作，重点输送新型电信网络犯罪的相关法律知识,动员学生下载安装国家官方反诈“国家反诈中心”APP，利用网络渗透式教育。可以利用各类学习活动社群、校园广播、局域网络等校园生态环境开展形式多样的现实法治教育，保证在校学生真懂会用，为其披上一层知法守法的“铠甲”，坚决抵制电信网络犯罪侵蚀。

(三)加强社会对学生的综合治理

坚持预防为主，助力源头治理。银行、移动通信公司对学生办卡时，充分提示其注意办卡用卡规范，告知不当用卡行为所涉的相关法律风险。金融监管部门要对高频次办卡的异常行为，加大审查与数据的持续监督。网络监管部门要加大对网站，APP等平台的监管，大力推进网络平台登记实名认证制度和使用人脸识别制度、严格把关、禁止冒用他人信息或者伪造身份信息的网络行为。通信监管部门要加强专线、网关、机房、话务中心的管理，依法规范主叫号码传送。对批量拨打本地号段、群发信息的号码，及时启动封堵拦截程序。司法部门要与学校联合组织，在校园内不定期的开展以“新型电信网络犯罪”为专题的宣传、讲座，向学生传递司法办案中遇到的各类常见或新型的电信网络犯罪手段，帮助学生远离诸类犯罪。多部门共同发力，营造一个全民反诈防诈的社会环境。
