附件1
案例1
涂某通、万某玲帮助信息网络犯罪活动案

一、基本案情
涂某通，1998年8月出生，系某大学在校学生。
万某玲，1998年9月出生，作案时系某职业技术学校在校学生，案发时系某医院员工。
2018年起，涂某通明知他人利用信息网络实施犯罪，为牟取非法利益，长期收购银行卡提供给他人使用。2018年，涂某通与万某玲通过兼职认识后，涂某通先后收购了万某玲的3套银行卡（含银行卡、U盾/K宝、身份证照片、手机卡），并让万某玲帮助其收购银行卡。2019年3月至2020年1月，万某玲为牟利，在明知银行卡被用于信息网络犯罪的情况下，以亲属开淘宝店需要用卡等理由，从4名同学处收购8套新注册的银行卡提供给涂某通，涂某通将银行卡出售给他人，被用于实施电信网络诈骗等违法犯罪活动。经查，共有21名电信网络诈骗被害人向万某玲出售的上述银行卡内转入人民币207万余元。
二、诉讼过程
2020年11月3日，四川省江油市公安局以涂某通、万某玲涉嫌帮助信息网络犯罪活动罪移送起诉。同年12月3日，江油市人民检察院以帮助信息网络犯罪活动罪对涂某通、万某玲提起公诉。鉴于万某玲犯罪时系在校大学生，因找兼职误入歧途而收购、贩卖银行卡，主动认罪认罚，江油市人民检察院对其提出从轻处罚的量刑建议。涂某通在审查起诉阶段不认罪，也不供述银行卡销售去向、获利数额等情况。2020年12月31日，江油市人民法院作出一审判决，以帮助信息网络犯罪活动罪判处涂某通有期徒刑一年四个月，并处罚金人民币一万元；判处万某玲有期徒刑十个月，并处罚金人民币五千元。涂某通、万某玲未上诉，判决已生效。
三、教育治理
针对在校大学生违法收购、贩卖银行卡被用于网络犯罪的情况，江油市人民检察院会同学校所在地检察院，向涉案学生所在高校制发检察建议，提示在校学生涉“两卡”违法犯罪风险。相关学校积极开展法治宣传，通过以案释法，加强对全校学生的教育引导。江油市人民检察院还会同本辖区内学校开展“断卡”宣传进校园活动，将包括本案在内的多个真实案例纳入宣讲；制作“断卡”普法小漫画进行推送宣传，着力提高在校学生学法懂法、遵法守法的意识。
四、典型意义
从近年来的办案情况看，手机卡、银行卡（以下简称“两卡”）已经成为电信网络诈骗犯罪分子实施诈骗、转移赃款的重要工具。为依法严厉打击非法出租、出售“两卡”违法犯罪活动，2020年10月起，最高人民法院、最高人民检察院、公安部、工业和信息化部、中国人民银行等五部门联合部署开展“断卡”行动，以斩断电信网络诈骗违法犯罪的信息流和资金链。
工作中发现，部分在校学生由于社会阅历不足、法治观念淡薄，已成为非法买卖“两卡”的重要群体之一。在利益诱惑面前，有的学生迷失方向，一步步陷入违法犯罪泥潭，从办卡、卖卡发展到组织收卡、贩卡，成为潜伏在校园中的“卡商”。本案被告人即是这样的“卡商”，他们不仅出售自己的银行卡，还在学校里招揽同学出售银行卡。这些银行卡经过层层周转，落入到诈骗人员等犯罪分子手中，用于流转非法资金，危害不容小觑。对于从“工具人”转变为“卡商”的在校学生，应当综合其犯罪事实、情节和认罪态度，依法追究刑事责任。
对于办案中发现的在校学生涉电信网络诈骗以及“两卡”犯罪风险点，检察机关和教育部门要加强以案释法，深入校园开展形式多样的法治宣传教育活动。特别是对于案件相对多发的学校，要共同研究加强教育管理的意见，提升在校学生的风险意识和防范能力，避免成为犯罪“工具人”。办案地和学校所在地检察机关要加强沟通衔接，及时通报情况，积极提供协助，共同推动做好社会治理工作。

案例2

郭某凯、刘某学、耿某雲
帮助信息网络犯罪活动案

一、基本案情
郭某凯，1997年10月出生，初中文化，无固定职业。
刘某学，1999年5月出生，系某学院在校学生。
耿某雲，2000年6月出生，高中文化，无固定职业。
2020年8月，刘某学办理休学手续后到河北省石家庄市打工，在网上看到收购手机卡的信息后，办理多张手机卡出售给郭某凯所在的贩卡团伙。后为尽快挣钱，刘某学主动加入该团伙成为“收卡人”。该团伙长期在北京、石家庄等地收购手机卡，贩卖给电信网络诈骗等违法犯罪团伙使用。经统计，郭某凯通过自己及其下线收购、贩卖手机卡3700张，获利人民币5.7万余元；刘某学收购、贩卖手机卡871张，获利人民币1.5万余元。
2020年8月23日，耿某雲在微信兼职群内看到郭某凯团伙发布的收购手机卡信息后，用自己身份证办理9张手机卡并按照郭某凯要求交给刘某学，由刘某学验卡、拍照后通过快递寄出，耿某雲获利人民币450元。其中一张手机卡被用于实施电信网络诈骗犯罪，导致河北省井陉县一名被害人被骗人民币35万余元。
二、诉讼过程
2020年10月9日和11月16日，河北省石家庄市井陉县公安局以郭某凯、刘某学、耿某雲涉嫌帮助信息网络犯罪活动罪提请批准逮捕。井陉县人民检察院经审查，决定批准逮捕郭某凯、刘某学，不批准逮捕耿某雲。2021年3月10日，井陉县公安局对耿某雲终止侦查，进行训诫。同年3月25日，河北省通信管理局对耿某雲作出惩戒决定，2年内停止新入网业务，各基础运营商只保留1个手机号码。
2020年12月15日，井陉县公安局以郭某凯、刘某学涉嫌帮助信息网络犯罪活动罪移送起诉。2021年1月12日，井陉县人民检察院以帮助信息网络犯罪活动罪对郭某凯、刘某学提起公诉。2021年3月16日，井陉县人民法院作出一审判决，以帮助信息网络犯罪活动罪判处郭某凯有期徒刑一年十个月，并处罚金人民币二万元；判处刘某学有期徒刑八个月，并处罚金人民币一万元。郭某凯、刘某学未上诉，判决已生效。
三、教育治理
井陉县人民检察院及时向刘某学所在学校制发检察建议，提示校方加强学生网络法治教育、严格日常管理，积极推动形成预防网络犯罪检校合力。校方高度重视，根据检察建议内容，立即下发通知，要求各系部、任课教师、辅导员强化对学生（包括因休学、实习等原因暂时不在学校的学生）的监督管理，及时了解、掌握学生动态；结合案例情况，完善思想政治、法律常识公共课程内容，有针对性地开展警示教育；积极对接当地司法机关，深入开展“法治进校园”活动，通过张贴海报、开展讲座、组织公开课等方式，推动法治教育走深走实。
四、典型意义
当前，手机卡是犯罪分子实施电信网络诈骗犯罪的重要工具。随着网络实名制要求的落实，办理银行卡、注册网络账号等基本都需要绑定实名制手机卡。司法实践中，犯罪分子为逃避打击，往往非法收购他人手机卡来实施电信网络诈骗，绕过实名制监管要求，成为网络黑灰产业链条上的重要一环。对于明知他人利用信息网络实施犯罪，仍然收购、贩卖他人手机卡的“卡头”“卡商”，构成犯罪的，要依法追究刑事责任。对于仅出售自己手机卡的，一般不作为犯罪处理，但需要同步进行信用惩戒，强化教育管理。
在深入推进“断卡”行动过程中，检察机关要会同相关部门综合运用好行政和刑事措施，加强行刑衔接，多管齐下，实现罚当其罪，发挥综合效应。对于涉案情节较轻不追究刑事责任的，检察机关要督促相关行政执法部门依法及时给予惩戒。既让违法者承担应有的法律责任，受到警示教育；也向社会传递依法从严惩治涉“两卡”违法犯罪、坚决遏制电信网络诈骗犯罪高发多发势头的立场，推动社会共治。
教育部门和大中专、高职院校，要加强对在校学生的关心、关怀、关爱。对于休学和因各种原因未在校学生，密切与家长、学生、实习单位的沟通，详细了解休学原因、生活近况、工作实习情况等，共同加强对学生的日常教育管理。

案例3

吴某豪等9人掩饰、隐瞒犯罪所得案

一、基本案情
吴某豪等9人，2000年至2001年出生，分别系某高校或中专在校学生。
候某，1993年出生，无固定职业。
杨某辉，1993年出生，某网络公司员工。
2019年10月至12月，候某、杨某辉伙同他人，通过在朋友圈发布付费交友的虚假信息，引诱被害人扫描二维码付款，并利用事先植入的“百倍跳转”软件，将实际扣款金额扩增至百倍，以此方式实施诈骗。为便于接收、转移赃款，杨某辉以人民币600元至1000元不等的价格，收购他人成套银行卡资料（含身份证复印件、银行卡号、手机号），用于注册微信商户号，并生成收款二维码，供诈骗团伙使用。其中，吴某豪等9人向杨某辉各出售一套银行卡资料。被害人扫描候某提供的二维码付款后，资金转入对应的微信商户号，并根据后台设置于次日凌晨自动转入该商户号绑定的吴某豪等人的银行账户内。
吴某豪等9人明知本人银行账户内转入资金系他人犯罪所得，仍按照杨某辉的要求通过手机银行转入指定账户，转移诈骗资金分别为人民币2.45万元至29.16万元不等。
二、诉讼过程
2020年3月19日、6月30日，浙江省绍兴市公安局上虞区分局分别以候某、杨某辉涉嫌诈骗罪，吴某豪等9人涉嫌掩饰、隐瞒犯罪所得罪移送起诉。同年8月3日，上虞区人民检察院以诈骗罪对候某、杨某辉，以掩饰、隐瞒犯罪所得罪对吴某豪等9人提起公诉。2020年9月14日，上虞区人民法院作出一审判决，以诈骗罪判处候某、杨某辉有期徒刑七年四个月和六年十个月，并处罚金人民币五万元和二万元；以掩饰、隐瞒犯罪所得罪分别判处吴某豪等9名被告人有期徒刑六个月至三年不等，均适用缓刑，并处罚金人民币一千五百元至三千元不等。各被告人未上诉，判决已生效。
三、教育治理
浙江省绍兴市上虞区检察院检察官对多所大学、高中近万名师生开展以防范“两卡”犯罪为主题的“开学第一课”宣讲活动。
在办案过程中，上虞区人民检察院主动与涉案学生所在的外省学校加强联系，共同开展协同帮教等工作，通过了解学生在校表现材料、安排心理辅导老师谈心谈话等方式，对涉案学生行为危害、悔罪表现、能否继续接受教育等情况进行评估。同时，校方还制定罪错学生后续在校学习监督管理预案，并向当地教育部门汇报。最终，经三方反复沟通和教育部门同意后，所在学校对其中7名涉案学生保留学籍，上虞区人民检察院依法提出适用缓刑建议。目前，有3名涉案中专生顺利升为大专生。
上虞区人民检察院持续加强与校方跨省联系，通过微信公众号云分享“两卡”犯罪典型案例及“反诈”主题宣传视频等素材。同时，面向本地多所大学、高中近万名师生开展以防范“两卡”犯罪为主题的“开学第一课”宣讲活动，通过搭建检校协作平台，形成了“打击-协作-预防-宣传”于一体的社会综治型办案机制。
四、典型意义
从“断卡”行动情况看，犯罪分子大量收购银行卡、非银行支付账户等用于接收、转移赃款，绕过金融监管，导致诈骗资金迅速流转、拆解、混同，极大地增加了打击犯罪和追赃挽损的难度，社会危害巨大。对于非法出租、出售包括银行卡在内的“两卡”行为，检察机关要坚持源头打击、全链条惩治。既要依法打击涉“两卡”犯罪行为，又要深挖上下游犯罪线索，依法严惩电信网络诈骗、网络赌博等犯罪团伙，努力铲除整个犯罪链条。
对于涉“两卡”违法犯罪的在校学生，检察机关要坚持惩治与挽救相结合，全面、准确评价起诉必要性，依法、精准提出量刑建议。对于依法需要提起公诉，但被告人具有从犯、认罪认罚、退赃退赔等从宽情节的，可以提出轻缓的量刑建议。要注重做好办案“后半篇文章”，检察机关和教育部门、相关学校要加强沟通联系，根据涉案学生的犯罪情节、认罪悔罪态度、在校一贯表现等情况，在法律政策允许的范围内，给予犯罪情节较轻的涉案学生以继续留校完成学业的机会。同时，加强思想工作和批评教育，使其真正认识错误，悔过自新，努力成为合格守法公民。

















案例4

许某帮助信息网络犯罪活动不起诉案

一、基本案情
许某，2001年3月出生，系某职业技术学院在校学生。
2020年6月，许某高考后为寻找暑期兼职，联系朋友程某（另案处理）帮忙介绍工作，程某介绍许某办理银行卡出售给他人使用，每张卡价格人民币100元。许某按程某要求先自行办理了一张手机卡，后在程某带领下在7家银行各办理了1张银行卡，并将上述7张银行卡和手机卡交给程某，程某向许某转账人民币200元（另有人民币500元尚未实际支付）。交付银行卡后，程某告知许某银行卡系用于为他人转移赃款。许某为了赚钱，未采取补救措施。经查，上述7张银行卡被他人用于实施电信网络诈骗犯罪，被害人转入资金共计人民币22万余元。
二、诉讼过程
2020年10月12日，安徽省合肥市肥东县公安局以许某涉嫌帮助信息网络犯罪活动罪移送起诉。肥东县人民检察院在审查起诉过程中，到许某所在学校调取相关资料。当地教育部门积极配合，提供了许某的在校证明和日常表现。经工作了解，许某在校期间表现良好，无其他前科劣迹。许某到案后如实供述了犯罪事实，认罪认罚并积极退赃。2020年11月11日，肥东县人民检察院依法对许某作出不起诉决定。收卡人程某因涉嫌其他犯罪事实被另案处理。
三、教育治理
结合本案办理，肥东县人民检察院到许某所在高中及相关学校开展反电信网络诈骗和防范“两卡”犯罪宣讲。通过检察官讲述典型案例、揭示犯罪手法，教育引导学生树立正确的金钱观、消费观，提高风险防范意识。当地教育部门和相关学校高度重视，积极提供宣讲平台，加强检校合作，共同将“保护学生权益、加强网络空间治理”落实到日常教学管理中。
四、典型意义
实践中，在校学生容易被贩卡团伙拉拢、利诱，成为犯罪“工具人”。这之中，有的由于不正确的消费观、价值观，为了金钱利益，非法开办、出售“两卡”；有的在寻找实习机会、社会兼职过程中，由于法治观念淡薄，被犯罪团伙所利用，步入犯罪陷阱；有的交友不慎、识人不明，在所谓“朋友”“老乡”的引诱、教唆下出租、出售“两卡”。
办理涉“两卡”案件，对涉案学生要以教育、挽救、惩戒、警示为主，努力实现办案“三个效果”的有机统一。检察机关要加强与教育部门、相关学校的沟通联系，充分了解其学习情况、在校表现，是否具有帮教条件，综合评判起诉必要性。对于犯罪情节轻微，认罪态度较好的，检察机关可以依法作出不起诉决定，并会同教育部门和相关学校加强教育管理，帮助学生迷途知返、走上正途。
要坚持预防为先的理念，注重源头治理、综合治理，坚持齐抓共管、群防群治。检察机关和教育部门、相关学校要共同深入推动反电信网络诈骗和防范“两卡”违法犯罪校园宣传活动，发挥案例的教育警示作用，防止在校学生成为犯罪“工具人”。

案例5
郭某、张某诈骗不起诉案
一、基本案情
郭某，2000年6月出生，系某师范学校在校学生。
张某，2000年1月出生，系某师范学校在校学生。
赵某强、丁某、邵某飞、郭某立，1994年至2001年出生，均无固定职业。
2019年10月至12月，赵某强、丁某注册“古宝在线”“兴源在线”微信公众号，伙同邵某飞、郭某立，冒充古玩交易平台，以帮助被害人出售古董收藏品，需要缴纳“平台入驻费”“专家评估费”的方式实施电信网络诈骗，并招募郭某、张某等人作为财务人员提供微信二维码收取诈骗资金。郭某、张某明知郭某立等人从事诈骗犯罪，仍然按照授意将微信昵称和头像改为与诈骗平台同名的“古宝在线”，骗取被害人信任并收取诈骗资金。郭某、张某收款后，立即将被害人拉黑，并通过微信、支付宝全额转账给郭某立，郭某立给予郭某、张某每笔转账10元到30元不等的提成。
经查，郭某、张某参与诈骗金额分别为人民币1.6万余元和5800元。
二、诉讼过程
2020年1月15日，江苏省太仓市公安局以赵某强、丁某、邵某飞、郭某立、郭某、张某等6人涉嫌诈骗罪提请批准逮捕。同年1月22日，太仓市人民检察院依法对赵某强、丁某、邵某飞、郭某立等4人批准逮捕。鉴于郭某、张某系在校大学生，参与诈骗犯罪数额不大，获利较少，有自首情节，太仓市人民检察院主动联系二人所在的外省学校，开展社会危险性评估。综合二人的犯罪情节、悔罪态度，以及在校表现、校方帮教等因素，依法以无社会危险性不批准逮捕，公安机关对其取保候审。考虑到郭某、张某二人生活、学习均在外省，太仓市人民检察院建议太仓市公安局与当地公安机关、社区及所在学校建立联系，采用远程视频、微信、电话等方式加强日常沟通，了解二人在取保候审期间的思想状况和行为表现，防止出现监管“真空”。
2020年3月20日，太仓市公安局以诈骗罪对赵某强等6人移送起诉。2020年6月20日，太仓市人民检察院以诈骗罪对赵某强、丁某、邵某飞、郭某立等4人提起公诉。鉴于郭某、张某犯罪情节轻微，自首并认罪悔罪，在取保候审期间严格执行相关规定，积极配合公安、司法机关办案，综合全案情况，依法作出不起诉决定。2020年8月17日，太仓市人民法院以诈骗罪分别判处被告人赵某强、丁某、邵某飞、郭某立等4名被告人有期徒刑一年三个月至三年不等，并处罚金人民币四千元至一万元不等。各被告人未上诉，判决已生效。
三、教育治理
针对本案反映出的在校大学生提供收款二维码参与诈骗犯罪的问题，太仓市人民检察院向涉案学生所在学校发出《风险提示函》，提醒学校加强学生兼职就业风险防范教育，提高学生辨别防范能力。该校以此案为契机，针对风险提示内容，通过开展主题班会、全校学生大会、家长座谈会等方式加大宣传力度。太仓市人民检察院积极通过法治进课堂、模拟法庭等举措，在本地学校开展以案释法，提升在校学生的法律意识。郭某、张某被不起诉后，二人已顺利毕业走上工作岗位。
四、典型意义
检察机关在审查逮捕时，要贯彻“少捕慎押”理念，全面准确把握逮捕条件。对于学校和居住地不在本地的学生，要加强与所在学校联系，综合评估其犯罪行为、社会危害、一贯表现、认罪态度等因素，充分考虑所在学校、社区管理教育能力，从能够保障诉讼办案、有利于学生完成学业的角度出发，对于采取取保候审足以防止发生社会危险性的，可以依法不批准逮捕。
[bookmark: _GoBack]犯罪嫌疑人被取保候审后，检察机关要会同公安机关，保持与涉案学生所在学校、居住社区和家长的联系，跟踪了解学生日常表现。相关学校和学生家长要共同承担起监督管理职责，加强教育挽救，促使涉案学生真诚悔过，督促其遵守取保候审规定，确保诉讼活动的顺利进行。教育部门和相关学校要加强对学生兼职就业的教育引导，规范学校内的兼职就业活动，及时提示风险，帮助学生提高辨别违法犯罪的能力，防止在兼职就业过程中落入违法犯罪“陷阱”。
